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本章主要介绍了常见金融诈骗行为，共6

个问答。

当前，社会上出现了越来越多针对个人消费者

的金融诈骗活动。这些诈骗活动主要有两类：一类

是以欺诈为手段,如利用虚假的投资、信贷等直接与

资金相关的活动，骗取消费者钱财；另一类是以盗

窃为手段如调包银行卡、盗取银行卡信息等，实施

与银行卡相关的诈骗。

请广大消费者牢记三招，防范各类金融诈骗：

一要了解自己的投资产品与风险；二要看住自己的

钱与信息；三要牢记“天上不会掉馅饼”。以下汇编

了常见的金融诈骗手法、防范要点和案例，供金融

消费者参考。

Q109．假冒银行以贷款、办理信用卡为名实施诈骗

此类诈骗的常用手法有：

（1）以虚构办理贷款、信用卡业务作为犯罪的前置手段。在此类案

件中，不法分子大都先通过网站、当地报纸贷款广告或直接拨打受害人

手机等方式，向受害人推荐相关贷款、信用卡业务，并以此为名，要求受

害人支付一定数额的手续费。

（2）办理过程不通过银行正规途径。在所谓“办理信用卡”过程

中，填写递交申请资料的过程不在相关银行网点内进行，提交的资料也

较为简单，仅为个人基本资料及身份证复印件，缺乏常规的收入证明等

一系列文件。

（3）使用电讯手段作为犯罪主要手法。不法分子使

用电讯任意显号技术手段，使受害人手机上的来电显示号

码为相关银行，以取得受害人信任，骗取受害人资金。

（4）不法分子利用真实的银行授信批复加伪造的贷

款材料，宣称银行贷款即将到账，使受害人误认为还款来

源有保证。

防范此类诈骗需注意如下事项：

（1）不要轻信贷款小广告。金融消费者如需办理贷

款业务，请到银行网点和其他经银监会批准的贷款机构

申请办理；要时刻提高警惕，不要轻信各类贷款小广告，

不要轻信在银行网点以外遇到的所谓“贷款推广人员”或

“银行贷款工作人员”，也不要拨打贷款小广告上的联系

电话，以免上当受骗。

（2）不要轻信来历不明的电话号码、手机短信和邮

件。在任何情况下，银行职员、商店、警方都不会要求金融

消费者告知银行账户、卡号、密码或向来历不明的账户转

账。如果遇到上述情况，请金融消费者及时通过正规渠

道报警，以确保个人账户和资金安全。

（3）不要泄露个人信息。姓名、身份证号、银行账

号、银行卡号、密码、信用卡有效期和验证码都是重要的

个人信息，是银行卡服务中身份验证的必备信息。只要涉

及到这些重要信息，都要提高警惕，不要轻易向任何单位

和个人泄露银行账户信息和密码。

（4）银行对企业申请贷款过程中出具的贷款授信批

复是有相关条件要求的而非贷款保证，在签订正式的贷

款合同之后，借贷关系方才生效。按照银监会“三个办法

一个指引”的规定，银行会在贷前、贷中、贷后等环节严

格审核、监控贷款用途。广大客户不要轻信他人利用银行

授信批复作为还款保证的借款行为。
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案例二

案例三

某客户在报纸上看到一则关于无抵押贷款业务的广告，根据

广告信息联系了对方。不法分子要求其填写了一份“贷款表格”，

并提供了“某银行电话号码”让其联系。由于电话联系某银行未

果，不法分子向客户介绍了“该银行的某支行负责信贷部门的陈

经理”，“陈经理”告知贷款已获批，但要客户提供其在任何一家

银行的30万元资金证明。客户向“陈经理”提供了其在其他银行

开立的银行卡号和密码后，两小时内账户内的资金（30万元人民

币）就被人支取。后经证实，该银行从未办理无抵押贷款业务，

客户提供的“贷款表格”系伪造，该银行亦无所谓“陈经理”。

不法分子沈某与受害人孙某签订借款合同，承诺以其名下公

司向某银行申请贷款作为还款保证，并支付利息48万元。为骗取

孙某信任，沈某出示该银行贷款授信批复，还伙同他人伪造贷

款材料收据和指示放款的承诺书，使孙某信以为真，出借1100万

元，造成巨额资金损失。

Q110．调包客户银行卡实施诈骗

此类诈骗的常用手法有：

（1）犯罪分子制造事端，分散持卡人注意，再由同伙趁机掉包银行

卡；

（2）犯罪分子故意靠近持卡人，在持卡人输入密码时在一旁偷窥。

防范此类诈骗需注意如下事项：

持卡人在使用ATM时，要随时注意周围情况。如遇有人故意以各种

理由靠近，或制造事端分散自己的注意力时，应要求其与自己保持一定

的距离，在输入密码、刷卡消费等过程中注意用身体遮挡键盘。若中途

有被干扰的情况，持卡人在完成所有操作环节后，应仔细核对取回的银

行卡，确认没有被人趁乱掉包。此外，不要随意放置银行卡和身份证件

（最好分开存放），不要随意丢弃刷卡签购单和对账单，以防不法分子

拾遗、窃取或破解这些重要的个人信息，假冒持卡人身份盗用资金。

案例一

某网站声称可通过其办理多家银行信用卡，客户只需填写个

人基本资料并提交身份证复印件就可申请，申请前收取200元工

本费，卡片办出后按额度收取2%手续费。客户周某在该网站递交申

请并支付手续费后，该网站以相关银行某支行电话号码致电周某，

告知已申请成功。随后周某又支付一笔手续费，但未收到信用卡。

周某便致电相关银行询问，银行查询后发现系统里并无其申请信

息，周某方知上当受骗。




