上海银行业保险业加强消费者个人信息保护倡议书

[bookmark: _GoBack]为持续推进个人信息保护，切实维护广大消费者的个人信息安全权，在国家金融监督管理总局上海监管局、中共上海市委网络安全和信息化委员会办公室的指导下，根据《中华人民共和国个人信息保护法》、《银行保险机构消费者权益保护管理办法》（中国银保监会2022年第9号令）、《金融消费者权益保护实施办法》（中国人民银行2020年第5号令）等相关法律法规要求，上海市银行同业公会和上海市保险同业公会为进一步加强行业自律，切实指导会员单位履行消费者个人信息保护义务，共同维护消费者个人信息保护合法权益，现向各类银行保险机构发出如下倡议：
一、银行保险机构要严格遵守国家法律、法规及相关规定、牢固树立依法办事、合规经营理念，严格遵循合法、正当、必要、诚信原则，切实加强消费者个人信息保护工作，做到个人信息采之有界、用之有度、护之有责。
二、银行保险机构收集消费者个人信息应当向消费者告知收集使用的目的、方式和范围等规则，并经消费者同意。法律法规另有规定的除外。消费者不同意的，银行保险机构不得因此拒绝提供不依赖于其所拒绝授权信息的金融产品或服务。银行保险机构不得收集与业务无关的消费者金融信息，不得采取不正当方式收集消费者金融信息，不得以变相强制、违规购买等不正当方式收集消费者金融信息。
三、对于使用书面形式征求消费者个人信息处理同意的，银行保险机构应当以醒目的方式、清晰易懂的语言明示与消费者存在重大利害关系的内容。银行保险机构通过APP等线上渠道使用格式条款获取消费者个人信息授权的，不得设置默认同意的选项。消费者首次使用银行保险机构APP时，APP应主动弹窗隐私政策提示消费者，让消费者充分了解相关内容，且后续应可在APP中再次查询隐私政策。
四、银行保险机构应充分尊重消费者的知情权和公平选择权，收集消费者金融信息用于营销、用户体验改进或者市场调查的，应当以适当方式供消费者自主选择是否同意银行保险机构将其金融信息用于上述目的；消费者不同意的，银行保险机构不得因此拒绝提供金融产品或者服务。
五、银行保险机构应充分尊重消费者的自主选择权，在向消费者进行点对点推广推销时，应得到消费者授权同意。银行保险机构通过微信、短信、电话等方式向消费者发送金融营销信息的，应当同时提供拒绝继续接收此类信息的方式，避免过于频繁干扰消费者生活。
六、银行保险机构应当在消费者授权同意等基础上与第三方合作方处理消费者个人信息，在与第三方合作协议中应当约定数据保护责任、保密义务、违约责任、合同终止和突发情况下的处置条款。与第三方合作过程中，银行保险机构应当严格控制第三方合作方行为与权限，并通过加密传输、安全隔离、权限管控、监测报警、去标识化等方式，防范数据滥用或者泄露风险。
七、银行保险机构应当督促和规范与其合作的互联网平台企业有效保护消费者个人信息，未经消费者同意，不得在互联网平台间传递消费者个人信息。法律法规另有规定的除外。
八、银行保险机构应加强内部管理和人员培训，制定完善管理制度和操作规程，在处理和使用消费者个人信息的业务和信息系统时，应遵循权责对应、最小必要原则，设置访问、操作权限，落实授权审批流程，实现异常操作行为有效监控和干预。银行保险机构应采取相应技术和其他必要措施确保消费者个人信息安全，禁止违规查询、下载、复制、存储、篡改消费者个人信息，防止信息泄露、滥用、窃取、丢失等安全隐患，依法履行消费者个人信息保护义务。银行、保险从业人员不得超出自身职责和权限非法处理和使用消费者个人信息。
九、银行保险机构所有网点、网站、各类APP、小程序（包括但不限于通过微信小程序/公众号、H5页面）等均执行统一的消费者个人信息保护标准。
十、银行保险机构要设立专门的信息安全管理部门或者人员，负责处理消费者的个人信息保护事务。银行保险机构投诉热线应受理并及时处理消费者有关侵害个人信息权益的投诉，在规定时限内反馈处理结果。


